Druckerkonflguratlon im WKS Klinikum rechts der Isar Technische Universitat Minchen

Sichere Netzwerkeinstellungen fiur Drucker und
Multifunktionsgerate im WKS

Drucker und Multifunktionsgerate sind im WKS wegen der benutzten offiziellen IP-Adresse
von Uberall erreichbar. Wir empfehlen aber wegen des Empfangs unerwiinschter Ausdrucke
die Beschrankung auf das WKS.

Dazu muss bei Druckern, die diese Funktionalitat unterstiitzen, ein Adressfilter eingerichtet
werden, der bei verschiedenen Modellen an unterschiedlicher Stelle erfolgt.

Aufruf der Webseite des Druckers und Anmeldung

Filter auf IP-Adressbereich (IPv4) WKS: 141.39.0.0
Subnetzmaske 255.255.0.0
Protokolle: alle Protokolle
Neustart des Druckers

Damit kann weiter frei von allen PC im WKS gedruckt werden und auch die Scans
funktionieren, sofern sie keine anderen Adressbereiche eigenverantwortlich nutzen.

Die Einstellung kénnen Sie selbst vornehmen. Sie bendétigen fir den Zugriff auf die
Webkonfiguration des Druckers das initiale Administrationskennwort (siehe Originalanleitung
Drucker) oder das von Ihnen selbst vergebene Kennwort.

Beispiel: Einrichtung IPv4-Filter Kyocera Drucker
Beispielhaft abgebildet hier die Konfiguration unseres meistgenutzten Multifunktionsgerates.

Anmeldung am Gerét
1. Internet Explorer 6ffnen und in der Adressleiste die IP-Adresse des Druckers eingeben
2. Auf ,Anmelden” klicken und das Admin-Passwort eingeben und mit ,OK" bestétigen.

B http://10.348.6/

Datei Bearbeiten Ansicht Favoriten Extras 7
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Datei  Bearbeiten Ansicht Favoriten  Extras 7

Ubersicht

) Vi

Anmelden
| Anmelden |
Ruhemod Geben Sie das Passwort ein.

Deutsch v Passwors [ |
Sie vurden sbgemeldet, ds keine Aktionen erkannt
viurden. Um weitere Einstallungen zu kenfigurieren
melden Sie sich vieder an.

Netzwerk L3

Sicherheit

Ger&t/Drucker Abbrechen

Scanner

Fax » wurick zur vorharigen Seite.
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Druckerkonfiguration im WKS

Klinikum rechts der Isar Technische Universitat Minchen

Einstellen des IP-Adressfilters

1. Auf das Registerblatt ,Erweitert* wechseln und tber das linke Ment ,TCP/IP — IP-
Filter (IPv4)" erreichen Sie die IP-Filter Konfigurationsseite.

Ubersicht Allgemein Drucker Scanner
YA =

t > Protokolle: TCP/IP: IP

IP-Filter(IPv4)

Allgemeines | IP-Filter(IPva) |

Wenn keine Eintr&ge vorhanden sil

TCP/IP b | Allgemeines ‘?rpl.f:dl
NetWare IP-Filter{IPv4) EJS NNEEt
PP IP-Filter(IPVE)

AppleTalk Logische Drucker

MetBEUI

2. Geben Sie auf der IP-Filter (IPv4) Konfigurationsseite folgende Einstellungen wie auf
dem Screenshot-Beispiel abgebildet ein.

Jetzt missen Sie nur noch nach unten scrollen um lhre Eingaben mit ,Senden” zu
bestatigen.

3. Damit der IP-Filter aktiv geschalten wird, muss der Drucker einmalig aus- und wieder
eingeschaltet werden!

0 http://103486/

£ - & | i Kyocera Command Center

Ubersicht Allgemein Drucker Scanner Fax Auftrige Dokument-Feld Erweitert
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IEL, ‘ Erweitart > Protokolle: TCP/IP: IP-Filter(IPv4)
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> Erweitert IP-Filter(IPv4)
Anmeldemenii P
_ Allgemeines | IP-Filter(IPw4) | IP-Filter(IPvE) | Logische Drucker
Protokolle Wenn keine Eintr&ge vorhanden sind, ist Zugriff suf alle gestatteta.

) | Um den Zugriff auf ein Netzwerk zu gestatten, geben Sie die Netzwerk-1P-Adresse (IPv4) und die Subnetzmaske ein.

TCR/1P Um Zuariff auf sina einzelna 1P-Adrasse 2u erlauban, gaben Sie die IP-Adresse und 255.255.255.255 als Subnetzmaske ain.;
MetWare Sie mussen das Gerst oder das Netzwerk neu starten, wenn Sie die Einstellungen mit * verandert haban.

Starten Sie das Gerat oder das Netzwerk erneut im Bereich Zuricksetzen.
PP

AppleTalkc
MetBEUI

* IP-Adresse (IPv4): |141.39.0.0
+ Subnetzmaske: |255.255.0.0

“Protokolle: (/] pp  [Ere [Mipp VWP [YRaw
SNMP IPPE HTTDE
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